zawarta

(1)

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

w [e] dnia [e] pomiedzy:
[w przypadku spotki prawa handlowego]

[e] z siedzibg w [e], ul. [e], kod pocztowy [e], wpisang do rejestru przedsiebiorcéw Krajowego
Rejestru Sadowego prowadzonego przez Sad Rejonowy dla [e] w [e], [e] Wydziat
Gospodarczy Krajowego Rejestru Sagdowego, pod numerem KRS: [e], NIP: [e], REGON: [e],
kapitat zaktadowy w wysokoS$ci [e] ztotych, optacony w cafosci/do kwoty [e] ztotych
(;Administrator”), reprezentowang przez:

1) [imie i nazwisko] — [funkcja];
2) [imie i nazwisko] — [funkcja]

[w przypadku osoby fizycznej]

[e] zamieszkalym/g w [e], ul. [e], kod pocztowy [e], prowadzgcym/g dziatalno$¢ gospodarczg
pod firmg: [e] wpisang do Centralnej Ewidenc;ji i Informacji o Dziatalnosci Gospodarczej, adres
gtébwnego miejsca wykonywania dziatalnosci [e], ul. [e], kod pocztowy [e], posiadajgcym/g
numer NIP: [e], REGON: [e], PESEL.: [e¢] (,Administrator”)

oraz

Pergamin spétka z ograniczong odpowiedzialnoscig z siedzibg we Wroctawiu, adres: ul.
Robotnicza 42a (53-608), ujawniong w rejestrze przedsiebiorcow Krajowego Rejestru
Sgdowego przez Sad Rejonowy dla Wroctawia Fabrycznej we Wroctawiu, VI Wydziat
Gospodarczy Krajowego Rejestru Sadowego, pod numerem KRS 0000705701, NIP
7010778271, kapitat zaktadowy: 26.500 PLN, (,Procesor”), reprezentowang tgcznie przez
dwoch z trzech Czlonkéw Zarzadu:

1) Jakuba Barwanca — Prezesa Zarzadu;
2) Piotra tuczaka — Cztonka Zarzadu;
3) Antoniego Wedzikowskiego — Cztonka Zarzgdu.

Administrator i Procesor sg zwani dalej fgcznie ,Stronami”, a kazdy z nich z osobna ,Strong”.

1. DEFINICJE

Pojecia pisane w Umowie wielkg literg bedg miaty nastepujgce znaczenie:

1.1.

1.2.

1.3.

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (osobie, ktérej dane dotyczg), powierzone do przetwarzania na podstawie
Umowy, ktérych zakres zostat wskazany w Zatgczniku A do Umowy.

Dni Robocze — dni od poniedziatku do pigtku, z wylgczeniem dni ustawowo wolnych
od pracy w Polsce.

Osoba, ktérej dane dotycza lub Podmiot danych — osoba, ktdrej dotyczg dane osobowe
bedace przedmiotem Umowy.
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1.4.

1.5.

1.6.

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Umowa - niniejsza umowa powierzenia przetwarzania danych.

Regulamin - Regulamin $wiadczenia ustugi dostepu do Aplikacji Pergamin, dostepny pod
adresem link.

2. PRzebmioT umowy

21.

2.2,

23.

2.4,

Na podstawie Umowy Administrator powierza Procesorowi przetwarzanie Danych
osobowych w zakresie wskazanym w Zatgczniku A.

Powierzenie Danych osobowych Procesorowi nastepuje w celu swiadczenia ustugi
dostepu do Aplikacji Pergamin.

Zmiana zakresu powierzenia przetwarzania nie wymaga aneksu, a jedynie zgody obu
Stron wyrazonej w formie pisemnej lub elektronicznej (w tym e-mailowej) przez osoby
uprawnione do sktadania oswiadczen w imieniu Stron. Zmiana zakresu powierzenia
w sposéb okreslony w zdaniu poprzedzajgcym nie moze prowadzi¢ do rozszerzenia
obowigzkéw lub ograniczenia uprawnien Procesora, wynikajgcych z Regulaminu, w tym w
zakresie naleznego wynagrodzenia.

Procesor moze przetwarza¢ powierzone mu dane osobowe wylgcznie w zakresie i celu
okreslonym w Umowie oraz w celu i zakresie niezbednym do $wiadczenia ustug
okreslonych w Regulaminie. Przetwarzanie Danych osobowych przez Procesora odbywa
sie wytgcznie w czasie obowigzywania Umowy.

3. OSWIADCZENIA | OBOWIAZKI PROCESORA

3.1.

3.2.

Procesor niniejszym oswiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie,
wiedze oraz wykwalifikowany personel w zakresie umozliwiajgcym nalezyte wykonanie
Umowy, w zgodzie z obowigzujgcymi przepisami prawa. W szczegodlnosci Procesor
oswiadcza, ze znane mu sg zasady przetwarzania i zabezpieczenia Danych osobowych
wynikajgce z RODO.

Procesor jest zobowigzany:

3.2.1.przetwarza¢ Dane osobowe zgodnie z RODO, polskimi przepisami przyjetymi w celu

umozliwienia stosowania RODO, innymi obowigzujgcymi przepisami prawa oraz
Umowa;

3.2.2.przetwarza¢ Dane osobowe wylgcznie na udokumentowane polecenie Administratora,

chyba Zze obowigzek taki naktada na niego obowigzujgce prawo krajowe lub unijne. W
sytuacji, gdy obowigzek przetwarzania Danych osobowych przez Procesora wynika z
przepisbw prawa, informuje on Administratora drogg elektroniczng - przed
rozpoczeciem przetwarzania — o tym obowigzku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny; za udokumentowane
polecenie Administratora uwaza sie w szczegélnosci Regulamin;
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3.2.3.przetwarza¢ Dane osobowe wytgcznie w miejscu ustalonym w Regulaminie oraz na
urzagdzeniach zarzgdzanych przez Procesora i jego personel lub Administratora, z
zachowaniem zasad bezpieczenstwa i ochrony danych osobowych wymaganych przez
obowigzujgce przepisy prawa;

3.2.4.udziela¢ dostepu do Danych osobowych wytgcznie osobom, ktére ze wzgledu na zakres
wykonywanych zadan otrzymaty od Procesora upowaznienie do ich przetwarzania, oraz
wytgcznie w celu wykonywania obowigzkéw wynikajgcych z Umowy, jak rowniez podjac
dziatania majgce na celu zapewnienie, by kazda osoba fizyczna dziatajgca z
upowaznienia Procesora, ktéra ma dostep do Danych osobowych, przetwarza je
wylgcznie na polecenie Administratora, chyba ze przetwarzanie jest wymagane przez
wiasciwe przepisy krajowe lub unijne;

3.2.5.zapewni¢, aby osoby upowaznione do przetwarzania Danych osobowych zobowigzaty
sie do zachowania tajemnicy, chyba Zze osoby te podlegajg ustawowemu obowigzkowi
zachowania tajemnicy;

3.2.6.wdrozy¢, zgodnie =z rozdziatem 4 Umowy, odpowiednie srodki techniczne
i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy ryzyku
naruszenia praw lub wolnosci oséb fizycznych, ktérych Dane osobowe bedg
przetwarzane na podstawie Umowy;

3.2.7.wspiera¢ Administratora (poprzez stosowanie odpowiednich srodkéw technicznych i
organizacyjnych) w realizacji obowigzku odpowiadania na zgdania osoéb, ktérych dane
dotyczg, w zakresie wykonywania ich praw okreslonych w rozdziale 11l RODO;

3.2.8.pomaga¢ Administratorowi wywigzac¢ sie z obowigzkéw okreslonych w RODO (w tym w
szczegolnosci w art. 32—-36 RODO);

3.2.9.prowadzi¢ w formie pisemnej (w tym elektronicznej) rejestr wszystkich kategorii
czynnosci przetwarzania dokonywanych w imieniu Administratora;

3.2.10. udostepnia¢ Administratorowi na jego uzasadnione zgdanie wszelkie informacje
niezbedne do wykazania spetnienia przez Administratora obowigzkéw wynikajgcych z
wiasciwych przepiséw prawa, w szczegoélnosci z RODO, w tym przekazywac informacje
o stosowanych zabezpieczeniach, zidentyfikowanych zagrozeniach iincydentach w
obszarze ochrony danych osobowych;

3.2.11. umozliwi¢ Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytow na zasadach okreslonych w rozdziale 7 Umowy;

3.2.12. niezwtocznie informowa¢ Administratora, jezeli jego zdaniem wydane mu polecenie
stanowi naruszenie RODO lub innych przepiséw krajowych albo unijnych o ochronie
danych;

3.2.13. bez zbednej zwitoki informowac (o ile nie doprowadzi to do naruszenia przepiséw
obowigzujgcego prawa) Administratora o postepowaniu, w szczegolnosci
administracyjnym lub sgdowym, dotyczacym przetwarzania przez Procesora danych
osobowych powierzonych mu przez Administratora, o skierowanej do Procesora decyzji
administracyjnej lub orzeczeniu dotyczgcym przetwarzania danych osobowych
powierzonych Procesorowi do przetwarzania;
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3.2.14. przechowywa¢ Dane osobowe tylko tak dlugo, jak to okreslit Administrator;

w granicach okre$lonych w zatgczniku A do Umowy, Procesor bedzie przetwarzaé Dane
osobowe we wtasnym imieniu, w celu ustalenia, dochodzenia roszczen lub obrony przed
roszczeniami moggcymi powsta¢ w zwigzku z wykonaniem Umowy lub $wiadczeniem
ustugi dostepu do Aplikacji Pergamin;

3.2.15. bez zbednej zwitoki aktualizowa¢, poprawia¢, zmienia¢, anonimizowaé, ograniczac

3.3.

przetwarzanie lub usuwa¢ wskazane Dane osobowe zgodnie z wytycznymi
Administratora.

Postanowienia zawarte w pkt 3.2 nie rozszerzajg zakresu obowigzkéw Procesora
w odniesieniu do $wiadczenia ustug zgodnie z Regulaminem.

4. SRODKI ORGANIZACYJNE | TECHNICZNE

4.1.

4.2.

43.

4.4.

4.5.

Procesor wdraza i stosuje adekwatne s$rodki techniczne i organizacyjne w celu
zapewnienia stopnia bezpieczenstwa odpowiedniego do ryzyka naruszenia praw lub
wolnosci 0séb fizycznych, ktérych Dane osobowe sg przetwarzane na podstawie Umowy.

Oceniajgc, czy stopien bezpieczenstwa, o ktorym mowa w pkt. 4.1, jest odpowiedni,
Procesor jest zobowigzany uwzgledni¢ ryzyko wigzgce sie z przetwarzaniem,
w szczegolnosci wynikajgce z przypadkowego lub niezgodnego z prawem zniszczenia,
utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Procesor powinien rowniez wdrozy¢ — zarowno przy okreslaniu sposobdw przetwarzania,
jak i w czasie samego przetwarzania — odpowiednie Srodki techniczne i organizacyjne,
zaprojektowane w celu skutecznej realizacji zasad ochrony danych okreslonych w RODO
oraz w celu ochrony praw oséb, ktérych dane dotyczg (zasada ochrony danych osobowych
w fazie projektowania, okreslona w art. 25 ust. 1 RODO), a takze odpowiednie srodki
techniczne i organizacyjne, aby domysinie przetwarzane byly wytgcznie te Dane osobowe,
ktére sa niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania okreslonego
w Zatgczniku A (zasada domysinej ochrony danych okreslona w art. 25 ust. 2 RODO).

Wdrazajgc srodki organizacyjne i techniczne, o ktérych mowa powyzej, Procesor:

4.41. przestrzega wytycznych instrukcji Administratora w zakresie sposobu
zabezpieczenia procesow przetwarzania Danych osobowych zgodnie z przepisami
obowigzujgcego prawa;

4.4.2. uwzglednia stan wiedzy technicznej oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych, ktérych
Dane osobowe bedzie przetwarzat na podstawie Umowy.

W przypadku stwierdzenia, ze stosowane srodki mogg by¢ nieadekwatne do rozpoznanych
zagrozen, Procesor informuje o tym Administratora i w porozumieniu z Administratorem
dostosowuje  odpowiednio  zabezpieczenia przetwarzania Danych osobowych,
po uzgodnieniu przez Strony zakresu, sposobu i terminu takich dziatan oraz podziatu
zwigzanych z nimi kosztéw.
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4.6.

W przypadku stwierdzenia przez Administratora koniecznosci zastosowania dodatkowych
srodkéw zabezpieczajgcych Strony uzgodnig zakres, sposéb i termin ich wdrozenia oraz
podziat kosztéw wdrozenia.

5. PODPOWIERZENIE

5.1.

5.2.

5.3.

Administrator wyraza zgode na dalsze powierzenie przez Procesora przetwarzania Danych
osobowych innym podmiotom przetwarzajgcym wskazanym w Zatgczniku B do Umowy
w zakresie oraz celu zgodnym z Umowa. Procesor jest zobowigzany do informowania
o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia dalszych
podmiotéw przetwarzajgcych. Administrator moze sprzeciwi¢ sie dalszemu powierzeniu
przez Procesora danych osobowych w terminie 7 Dni Roboczych od otrzymania informacji,
o ktorej mowa w zdaniu poprzedzajgcym. W przypadku wyrazenia sprzeciwu przez
Administratora Procesor nie jest uprawniony do zawarcia umowy z dalszym podmiotem
przetwarzajgcym, ktérego dotyczy sprzeciw. W takim wypadku, bez uszczerbku dla pkt
10.4, Procesor nie bedzie ponosi¢ odpowiedzialnosci za brak mozliwosci wykonywania
Umowy, jezeli do jej wykonania niezbedne okazato sie korzystanie z dalszego podmiotu
przetwarzajgcego, ktérego dotyczy sprzeciw.

Procesor zapewnia, ze bedzie korzystat wytgcznie z ustug takich dalszych podmiotéw
przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO oraz
innych przepiséw obowigzujgcego prawa z zakresu ochrony danych osobowych, a takze
chronito prawa oséb, ktérych dane dotycza.

Procesor zobowigzany jest zapewnié, ze kazda osoba przetwarzajgca Dane osobowe
na jego rzecz przetwarza je wytgcznie na polecenie Administratora.

6. TRANSFER DANYCH OSOBOWYCH

6.1.

Procesor jest uprawniony do przekazywania Danych Osobowych do panstwa trzeciego
poza Europejskim Obszarem Gospodarczym, bez uprzedniej, wyraznej zgody
Administratora, jezeli podmiotem otrzymujgcym te dane jest jeden lub kilka podmiotow
wskazanych w Zatgczniku B do Umowy. Procesor moze dokona¢ transferu danych do
panstwa trzeciego na podstawie:

6.1.1.umowy o tresci tozsamej z Decyzjg Komisji z dnia 4 czerwca 2021 r. w sprawie

standardowych klauzul umownych dotyczacych przekazywania danych osobowych do
panstw trzecich na mocy Rozporzgdzenia Parlamentu Europejskiego i Rady 2016/679
(notyfikowana jako dokument nr C/2021/3972, zawartej z dalszym podmiotem
przetwarzajgcym, otrzymujgcym dane od Procesora dzialajgcego w imieniu
Administratora.

6.1.2.decyzji Komisji Europejskiej o adekwatnosci poziomu ochrony danych osobowych

6.2.

obowigzujgcego w panstwie trzecim w stosunku do tego, ktéry obowigzuje w Unii
Europejskiej.

W  przypadku dalszych podmiotéw przetwarzajgcych, ktére Procesor chciatby
zaangazowac do przetwarzania Danych Osobowych, nieuwzglednionych w Zatgczniku B
do Umowy, Procesor musi uzyska¢ uprzednig, wyrazng zgode Administratora na ich
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7. Aupyrt

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

zaangazowanie. Procesor poinformuje Administratora o zamiarze przekazania Danych
osobowych do innego dalszego podmiotu przetwarzajgcego niz wskazany w Zatgczniku B
do Umowy. Administrator moze sprzeciwi¢ sie dalszemu powierzeniu przez Procesora
danych osobowych w terminie 7 Dni Roboczych od otrzymania informaciji, o ktérej mowa w
zdaniu poprzedzajgcym, pod rygorem uznania, ze brak sprzeciwu Administratora oznacza
zgode na przekazanie Danych osobowych do dalszego podmiotu przetwarzajgcego poza
Europejski Obszar Gospodarczy.

Administrator jest upowazniony do przeprowadzenia audytu zgodnosci przetwarzania
przez Procesora Danych osobowych z Umowg oraz obowigzujgcymi przepisami prawa.

Administrator zawiadomi Procesora o zamiarze przeprowadzenia audytu co najmniej 14
Dni Roboczych przed planowang datg jego przeprowadzenia. Jezeli w ocenie Procesora
audyt nie moze zosta¢ przeprowadzony we wskazanym terminie, Procesor powinien
niezwtocznie poinformowac¢ o tym fakcie Administratora. W takim przypadku Strony
wspolnie ustalg pdzniejszy termin audytu.

Audyty mogg by¢ wykonywane przez Administratora (osoby przez niego wyznaczone)
w miejscu przetwarzania danych osobowych objetych powierzeniem w Dni Robocze
w godzinach od 8.00 do 17.00.

Administrator zobowigzany jest zapewnié, by osoby wykonujgce czynnosci w ramach
audytu zostaly zobowigzane do zachowania w poufnosci wszelkich informaciji, ktére
uzyskajg w zwigzku z wykonywaniem audytu, a stanowigcych tajemnice przedsigbiorstwa
Procesora. Administrator zobowigzany jest zapewni¢, ze osoby wykonujace czynnosci w
ramach audytu nie sg zatrudnione, nie sg wspolnikami, akcjonariuszami lub cztonkami
organéw podmiotéw wykonujgcych dziatalnosé konkurencyjng w stosunku do dziatalnosci
gospodarczej prowadzonej przez Procesora.

Procesor w zakresie niezbednym do przeprowadzenia audytu bedzie wspotpracowaé
z Administratorem i upowaznionymi przez niego audytorami, w szczegoélnosci zapewniac
im dostep do pomieszczenh i dokumentéw obejmujgcych Dane osobowe oraz informacije
o sposobie przetwarzania danych osobowych, infrastruktury teleinformatycznej oraz
systemow [T, a takze do os6b majgcych wiedze na temat procesow przetwarzania danych
osobowych realizowanych przez Procesora, z zastrzezeniem konieczno$ci zapewnienia
ciggtosci dziatan zwigzanych z biezgcg dziatalno$cig gospodarczg Procesora.

Po przeprowadzonym audycie przedstawiciel Administratora sporzadza protokot
pokontrolny, ktéry podpisuja przedstawiciele obu Stron. Procesor zobowigzuje sie
w rozsgdnym czasie, w terminie uzgodnionym z Administratorem, dostosowac¢ do zalecen
pokontrolnych zawartych w protokole, majgcych na celu usuniecie uchybien i poprawe
bezpieczenstwa przetwarzania danych osobowych. W przypadku, gdy wdrozenie tych
zaleceh bedzie wigzac sie z dodatkowymi kosztami, Strony wspdlnie ustalg sposéb ich
ponoszenia przez Strony.

Koszty zwigzane z przeprowadzeniem audytu ponosi kazda ze Stron w swoim zakresie;
w szczegolnosci Procesor nie jest zobowigzany do zwrotu Administratorowi jakichkolwiek
kosztow zwigzanych z wykonanym audytem, niezaleznie od jego wyniku.
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8. PourNos$é

8.1. Strony majg obowigzek ochrony informacji poufnych, niezaleznie od formy ich przekazania
i przetwarzania, rozumianych jako informacje takie jak:

8.1.1.Dane osobowe, w tym szczegolne kategorie Danych osobowych (w rozumieniu art. 9
ust. 1 RODO);

8.1.2.informacje stanowigce tajemnice przedsiebiorstwa (w rozumieniu ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji);

8.1.3.informacje wymagajace ochrony ze wzgledu na ich znaczenie dla intereséw Stron, w
tym wszelkie dane techniczne, finansowe i handlowe, materiaty i dokumenty lub inne
informacje bez wzgledu na fakt, czy sg one utrwalone w formie pisemnej lub
w jakikolwiek inny sposoéb, zapisane w jakiejkolwiek formie i na jakimkolwiek nosniku,
dotyczace Strony Ilub jej klientdw, kontrahentéw, dostawcéw, a takze informacje
dotyczace ustug, polityki cenowej, sprzedazy, wynagrodzen pracownikéw, ktére druga
Strona otrzymata w okresie obowigzywania Umowy, lub o ktérych dowiedziata sie, czy
tez do ktorych miata dostep lub bedzie w ich posiadaniu, w zwigzku z prowadzonymi
rozmowami i negocjacjami, a ktére nie sg powszechnie znane.

8.2. Strony w szczegdlnosci zapewniajg, ze:

8.2.1.wszelkie przekazane, udostepnione lub ujawnione przez drugg Strone informacje poufne
bedg chronione i zachowane w tajemnicy, w sposdb zgodny z obowigzujgcymi
przepisami prawa oraz postanowieniami Umowy;

8.2.2.uzyskane informacje poufne zostang uzyte i wykorzystane wytgcznie w celu, w jakim
zostaly przekazane, udostepnione lub ujawnione;

8.2.3.posiadane informacje poufne nie zostang przekazane lub ujawnione zadnej osobie
trzeciej — bezposrednio ani posrednio (z zastrzezeniem wyjatkdbw przewidzianych
w Umowie) — bez uprzedniej zgody drugiej Strony, wyrazonej w formie pisemnej;

8.2.4.bedg chroni¢ na swdj koszt informacje poufne poprzez dotozenie najwyzszego poziomu
starannosci.

8.3. Strony zobowigzujg sie nie kopiowac ani w inny sposéb nie powiela¢ dostarczonych przez
drugg Strone informacji poufnych lub ich czesci, z wyjgtkiem przypadkéw, kiedy jest to
konieczne w celu, dla jakiego zostaly przekazane, lub w innym celu Scisle zwigzanym
z przedmiotem wspoétdziatania Stron. Wszelkie wykonane w takim przypadku kopie lub
reprodukcje informacji poufnych, utrwalonych na jakichkolwiek nosnikach informacji,
tacznie z nosnikami elektronicznymi, pozostajg witasnoscia Strony dostarczajgcej
informacje poufne izostang wydane, zniszczone lub skutecznie usuniete z nosnikow
informacji na jej zgdanie.

8.4. Informacje poufne mogg zosta¢ przekazane tylko upowaznionym pracownikom Strony,
ktéra otrzymata informacje poufne, osobom zatrudnionym przez te Strone na podstawie
uméw cywilnoprawnych, podwykonawcom tej Strony, ktérzy z uwagi na zakres swych
obowigzkéw badz zadania im powierzone bedg zaangazowani w wykonanie Umowy, i
ktérzy zostang wczeséniej wyraznie poinformowani o charakterze informacji poufnych oraz
0 zobowigzaniach do zachowania ich w tajemnicy wynikajgcych z Umowy, jak réowniez
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zobowigzg sie do przestrzegania zasad ochrony informacji poufnych, w tym procedur
bezpieczenstwa wynikajgcych z obowigzujgcych przepiséw prawa. Strony bedg zwolnione
z obowigzku zachowania w tajemnicy informacji poufnych w przypadku, gdy obowigzek
ujawnienia informacji poufnych wynika¢ bedzie z bezwzglednie obowigzujgcych przepisow
prawa, bgdz tez prawomocnego orzeczenia lub decyzji uprawnionego sadu lub organu.
O kazdorazowym powzieciu informacji o takim obowigzku Strona jest zobowigzana
niezwtocznie powiadomi¢ drugg Strone. W takim przypadku Strona zobowigzana
do ujawnienia informacji poufnych bedzie zobowigzana do:

8.4.1.ujawnienia tylko takiej czesci informacji poufnych, jaka jest wymagana przez prawo;

8.4.2.podjecia wszelkich mozliwych dziatan w celu zapewnienia, iz ujawnione informacje

8.5.

8.6.

poufne bedg traktowane w sposéb poufny i wykorzystywane tylko w zakresie
uzasadnionym celem ujawnienia.

Zobowigzanie do zachowania poufnosci nie wygasa po zakohczeniu Umowy i jest
nieograniczone w czasie. W przypadku, gdyby powyzsze zastrzezenie okazato sie
niewazne lub bezskuteczne, zobowigzanie do zachowania poufnosci trwa przez okres 10
lat od dnia zakohczenia $wiadczenia ustugi dostepu do Aplikacji Pergamin, niezaleznie od

przyczyny.

Postanowienia niniejszego rozdzialu pozostajg bez uszczerbku dla dalej idacych
postanowien Regulaminu i innych uméw zawartych pomiedzy Stronami, w tym w zakresie
odpowiedzialnosci Procesora z tytutu naruszenia obowigzkéw poufnosci.

9. ZGLASZANIE NARUSZEN

9.1.

9.2.

9.3.

9.4.

Procesor jest zobowigzany do wdrozenia i stosowania procedur stuzgcych wykrywaniu
naruszen ochrony Danych osobowych oraz wdrazaniu wtasciwych srodkéw naprawczych.

Po stwierdzeniu naruszenia ochrony Danych osobowych Procesor bez zbednej zwioki
zgtasza je Administratorowi, informujgc o okolicznosciach naruszenia i potencjalnych
zagrozeniach dla ochrony Danych osobowych.

Procesor bez zbednej zwioki podejmuje wszelkie rozsadne dziatania majgce na celu
ograniczenie i naprawienie negatywnych skutkow naruszenia.

Procesor nie jest uprawniony do samodzielnego powiadamiania o naruszeniu:

9.4.1.0s06b, ktérych dane dotyczg; ani

9.4.2.organu nadzorczego.

10. CzAs TRWANIA UMOWY

10.1.

Umowa zostaje zawarta na czas okreslony i przestaje obowigzywaé wraz z
zakonczeniem korzystania z ustugi dostepu do Aplikacji Pergamin, na zasadach
okreslonych w Regulaminie.
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10.2. Administrator uprawniony jest do wypowiedzenia Umowy ze skutkiem
natychmiastowym w przypadku razgcego lub powtarzajgcego sie naruszenia Umowy przez
Procesora, a takze w przypadku, gdy:

10.2.1. organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych
prawomocng decyzjg stwierdzi, ze Procesor nie przestrzega zasad przetwarzania
danych osobowych;

10.2.2. prawomocne orzeczenie sgdu powszechnego wykaze, ze Procesor nie przestrzega
zasad przetwarzania danych osobowych.

pod warunkiem uprzedniego pisemnego wezwania Procesora do zaniechania naruszeh
i usuniecia ich skutkéw, wyznaczenia w tym celu dodatkowego terminu, nie krotszego
niz 5 Dni Roboczych, i bezskutecznego uptywu tego terminu.

10.3. Wypowiedzenie Umowy stanowi podstawe do zakonczenia korzystania z ustugi
dostepu do Aplikacji Pergamin, na zasadach okreslonych w Regulaminie.

10.4. Procesor jest uprawniony do wypowiedzenia Umowy z zachowaniem 7-dniowego
okresu wypowiedzenia w przypadku wyrazenia przez Administratora sprzeciwu wzgledem
dalszego powierzenia przetwarzania danych zgodnie z pkt 5.1, jezeli sprzeciw
uniemozliwia lub znaczgco utrudnia wykonanie Umowy lub swiadczenie ustugi dostepu do
Aplikacji Pergamin. Procesor nie ponosi odpowiedzialno$ci za szkody spowodowane
wypowiedzeniem Umowy, ani nastepujgcym w zwigzku z tym zakonczeniem Swiadczenia
ustugi dostepu do Aplikacji Pergamin.

10.5. W dniu zakonczenia obowigzywania Umowy Procesor powinien zgodnie z dyspozycja
Administratora zwrécié lub zniszczyé, w sposob odrebnie ustalony z Administratorem,
wszelkie Dane osobowe i ich kopie, chyba Ze witasciwe przepisy prawa krajowego
lub unijnego nakazujg przechowywanie tych danych osobowych.

10.6. W przypadku ograniczenia zakresu powierzenia przetwarzania przez Administratora,
w trybie okredlonym w Umowie, postanowienia o rozwigzaniu Umowy stosuje sie
odpowiednio do danych, ktére wskutek ograniczenia zakresu nie moga juz by¢
przetwarzane przez Procesora.

11. ADRESY STRON | DANE OSOB

11.1.Wszelka komunikacja Stron w sprawach zwigzanych z Umowg bedzie kierowana na
adresy Stron wskazane w Zatgczniku A.

11.2.Procesora w kontaktach z Administratorem oraz Administratora w kontaktach z
Procesorem w zakresie ustalen Umowy reprezentowa¢ bedg osoby wskazane w
Zatgczniku A. Zmiana adresow i danych tych osdéb nie stanowi zmiany Umowy. O kazdej
zmianie powyzszych danych Strony powiadomig sie na pismie, za potwierdzeniem odbioru
lub drogg elektroniczng. Osoby wskazane w Zatgczniku A nie sg uprawnione do zmiany
Umowy, jej wypowiedzenia lub rozwigzania, chyba Ze co innego wynika z tresci okazanego
przez nie petnomocnictwa.

12. POSTANOWIENIA KONCOWE
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121. Umowa podlega prawu polskiemu. Umowa =zostata sporzgdzona w dwéch
egzemplarzach, po jednym dla kazdej Strony.

12.2. Zmiany Umowy sg mozliwe wytacznie w formie pisemnej pod rygorem niewaznosci,
z zastrzezeniem sytuacji, w ktérych Umowa wprost przewiduje inng forme dokonywania
zmian.

12.3. Spory majgce zwigzek z Umowg rozstrzygaé bedzie sad wiadciwy zgodnie z
Regulaminem.

12.4. Zalaczniki do Umowy stanowig jej integralng czes€. Lista zatgcznikow jest nastepujgca:
12.4.1. Zatgcznik A — Zakres powierzenia danych osobowych oraz dane kontaktowe Stron;

12.4.2. Zatacznik B — Lista dalszych podmiotow przetwarzajgcych;
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ZArACZNIK A
Zakres powierzenia danych osobowych oraz dane kontaktowe Stron

1. Charakter oraz cele przetwarzania: przetwarzanie o charakterze ciggtym w celu udostepnienia
Aplikacji Pergamin wraz z jej narzedziami do automatyzacji pracy z umowami oraz
przechowywania dokumentéw Administratora w Aplikacji Pergamin.

2. Kategorie osob, ktorych dane dotycza: uzytkownicy Aplikacji Pergamin, w tym klienci, osoby
wskazane przez klientéw lub uzytkownikow w dokumentach tworzonych i przechowywanych w
Aplikacji Pergamin,

3. Rodzaj danych osobowych: dane zwykte (dane kontaktowe, dane identyfikacyjne, dane podane w
dokumentac;ji tworzonej i przechowywanej w Aplikacji Pergamin) oraz dane szczegdlnej kategorii
wskazane przez uzytkownika Ilub klienta (w tym numery PESEL, dane o wysokosci
wynagrodzenia).

4. Obszar, na ktérym bedg przetwarzane dane osobowe: EOG.
5. Dane kontaktowe stron:

a) Wszelka korespondencja w sprawach zwigzanych z Umowag bedzie kierowana
do Administratora na dane kontaktowe Administratora podane przy rejestracji konta lub dane
bezposrednio wskazane Procesorowi w formie pisemnej lub elektronicznej (w tym e-mailowej)
przez Administratora jako dane kontaktowe.

b) Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana do Procesora
na nastepujgce dane kontaktowe: adres Mtynarska 8/12/2 pietro, 01-194 Warszawa; e-mail
kodo@pergam.in.

Procesora w kontaktach z Administratorem w zakresie ustalen Umowy reprezentowac bedg
nastepujgce osoby: Koordynator ds. Ochrony Danych Osobowych; e-mail kodo@pergam.in.

ZaraczNiK B
Lista dalszych podmiotow przetwarzajacych
1. Amazon Web Services Inc., lokalizacja przetwarzania: EOG (Frankfurt i Paryz)

2. Google LLC, lokalizacja przetwarzania: EOG
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