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§ 1. Postanowienia ogélne

1. Cel dokumentu

1) Niniejsza Polityka okresla zasady swiadczenia niekwalifikowanych ustug zaufania przez
Pergamin, odpowiedzialnosé¢ Pergaminu i Odbiorcow Ustug oraz zasady postepowania z
danymi, zgodnie z art. 19 ust. 1i 2 u.u.z.i. oraz z rozporzgdzeniem elDAS.

2) Polityka jest dokumentem publicznym i stanowi podstawe oceny wiarygodno$ci Ustug przez
Klientow, Sygnatariuszy i Strony ufajgce oraz punkt odniesienia dla oceny prawidtowosci
dziatania Pergaminu w razie sporu lub czynnosci nadzorczych.

3) Polityka uzupetnia Regulamin w zakresie $wiadczenia Ustug zaufania. W razie
sprzecznosci miedzy Politykg a Regulaminem pierwszenstwo ma Regulamin. Wobec
Strony ufajgcej stosuje sie Polityke oraz przepisy prawa.

2. Zakres stosowania Polityki

1) Zakres podmiotowy

Pergamin Pergamin sp. z 0.0. z siedzibg we Wroctawiu. Pergamin $wiadczy
Ustugi we wtasnym imieniu, na wtasny rachunek i na podstawie
Regulaminu, jako niekwalifikowany dostawca ustug zaufania.

Klient Podmiot, ktory zawart z Pergaminem umowe o korzystanie z Aplikaciji,
oraz ktéry inicjuje proces podpisu i konfiguruje jego przebieg, w tym
decyduje o wymogu Potwierdzenia tozsamo$ci dla danego
Dokumentu.

Sygnatariusz Osoba fizyczna sktadajgca podpis elektroniczny pod Dokumentem,
niezaleznie od tego, czy posiada konto w Aplikaciji, bedgca
Uzytkownikiem Wewnetrznym albo Uzytkownikiem Zewnetrznym w
rozumieniu Regulaminu. Polityka ma rowniez zastosowanie do
Sygnatariuszy bedgcych konsumentami.

Strona ufajaca Podmiot dziatajgcy w oparciu o podpisany Dokument lub o Karte
podpisu.
Podmioty trzecie Podmioty, z ktérych ustug Pergamin korzysta przy swiadczeniu Ustug,

w szczegolnosci kwalifikowani dostawcy ustug zaufania
(kwalifikowany podpis elektroniczny, piecze¢ elektroniczna, znacznik
czasu) oraz dostawcy ustug wspierajgcych (infrastruktura chmurowa,
wysytka wiadomosci, ochrona ruchu sieciowego). Kategorie
podmiotéw trzecich wskazano w § 2 ust. 5 pkt 7.

2) Zakres przedmiotowy
Polityka obejmuje nastepujgce ustugi:

a) ustuge skfadania niekwalifikowanych podpiséw elektronicznych pod Dokumentami w
Aplikacji, wraz z Potwierdzeniem tozsamosci Sygnatariusza i wystawieniem Karty
podpisu;

b) opatrywanie Dokumentéw kwalifikowang pieczecig elektroniczng wraz z
kwalifikowanym elektronicznym znacznikiem czasu, na zasadach okreslonych w § 2
ust. 4 pkt 4, przy czym kwalifikowang piecze¢ elektroniczng oraz kwalifikowane
elektroniczne znaczniki czasu dostarczajg kwalifikowani dostawcy ustug zaufania
wskazani w § 2 ust. 5 pkt 7, a Pergamin nie prowadzi wlasnego urzedu znacznika
czasu;
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3)

c) walidacje podpiséw i pieczeci elektronicznych ztozonych pod Dokumentami poza
Aplikacjag, na zasadach okreslonych w § 2 ust. 4 pkt 9.

Wytgczenia

Polityka nie obejmuje:

a) udostepniania w Aplikacji kwalifikowanego podpisu elektronicznego oraz weryfikaciji
tozsamosci, Swiadczonych przez Dostawcéw Zewnetrznych w rozumieniu Regulaminu
(m.in. KIR mSzafir, Asseco SimplySign, Signius) na podstawie ich regulaminow;
certyfikaty kwalifikowane i materiat weryfikacji tozsamosci przechowujg Dostawcy
Zewnetrzni. W tym zakresie Pergamin petni wyfgcznie funkcje techniczng i nie
wystepuje jako dostawca ustugi zaufania;

b) pozostatych funkcjonalnosci Aplikacji niezwigzanych ze skfadaniem podpisu (m.in.
tworzenie, negocjowanie i obieg Dokumentéw oraz Formularze Publiczne), opisanych
w Regulaminie;

c) konserwacji podpiséw i pieczeci elektronicznych, w tym przediuzania ich waznosci
i opatrywania Dokumentow archiwalnymi znacznikami czasu po zakohczeniu procesu
podpisu.

3. Podstawy prawne

Ustugi $wiadczone sg zgodnie z:

1)

rozporzgdzeniem elDAS;

2) u.u.zi;

3) RODO;

4) ustawg o Swiadczeniu ustug drogg elektroniczng;

5) ustawg o prawach konsumenta;

6) Kodeksem cywilnym.

4. Definicje

Na potrzeby niniejszej Polityki przyjmuje sie nastepujgce znaczenia:

1) AdES - zaawansowany podpis elektroniczny w rozumieniu art. 3 pkt 11 elDAS, tj. podpis
elektroniczny spetniajacy tgcznie wymogi okreslone w art. 26 elDAS.

2) Aplikacja — aplikacja internetowa Pergaminu dostepna pod adresem https://my.pergam.in,
stuzgca do tworzenia, obiegu, negocjowania, zawierania i podpisywania Dokumentéw.

3) Dane do ztozenia podpisu — dane, o ktérych mowa w art. 3 pkt 13 eIDAS, wykorzystywane
przez Sygnatariusza do ztozenia podpisu elektronicznego.

4) Dane eksploatacyjne — dane charakteryzujgce sposob korzystania z Ustug przez
Sygnatariusza lub Klienta, o ktérych mowa w art. 18 ust. 5 ustawy o Swiadczeniu ustug
drogg elektroniczna.

5) Dokument — plik lub tres¢ utworzona, wgrana lub przetwarzana w Aplikacji wraz z jej
metadanymi, z wylgczeniem Metadanych Dowodowych Podpisania, w rozumieniu
Regulaminu.

6) Dostawca ustugi potwierdzenia danych — podmiot trzeci, z ktérego ustug Pergamin
korzysta przy Potwierdzeniu tozsamosci Sygnatariusza, przekazujgcy do Systemu dane
identyfikacyjne Sygnatariusza.

7) eIDAS —rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca
2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE, w
brzmieniu nadanym rozporzadzeniem (UE) 2024/1183.

8) Karta podpisu — poswiadczenie ztozenia podpisu, generowane przez System i dotgczane

do Dokumentu w postaci strony PDF, zawierajgce dane o czynnosci podpisu i o
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Sygnatariuszu. Karta podpisu nie jest certyfikatem w rozumieniu art. 3 pkt 14 elDAS; w
interfejsie Systemu moze by¢ oznaczana dotychczasowg nazwg ,Certyfikat podpisu”.

9) Klient — podmiot, ktéry zawart z Pergaminem umowe o korzystanie z Aplikacji na innej niz
Regulamin podstawie i inicjuje procesy podpisu.

10) Metadane Dowodowe Podpisania — dane o czynnosci podpisania Dokumentu w
rozumieniu Regulaminu, w tym oznaczenie Sygnatariusza, czas ztozenia podpisu i skrot
kryptograficzny Dokumentu, utrwalone w Karcie podpisu oraz w sladzie Dokumentu (§ 2
ust. 5 pkt 4).

11) Odbiorca Ustug — Klient, Sygnatariusz lub Strona ufajgca, zgodnie z zakresem
podmiotowym okreslonym w § 1 ust. 2 pkt 1.

12) PAdES - format zaawansowanego podpisu i pieczeci elektronicznej osadzanych w pliku
PDF, okreslony w normie ETSI EN 319 142.

13) Pergamin — Pergamin sp. z 0.0. z siedzibg we Wroctawiu, $wiadczgca ustugi objete
niniejszg Politykg jako niekwalifikowany dostawca ustug zaufania w rozumieniu elDAS.

14) Pieczeé¢ kwalifikowana — kwalifikowana pieczeé¢ elektroniczna dostarczana przez
kwalifikowanego dostawce ustug zaufania wskazanego w § 2 ust. 5 pkt 7, ktérg
opatrywany jest Dokument wraz z Kartg podpisu, na zasadach okreslonych w § 2 ust. 4 pkt
4.

15) Podpis Pergamin — niekwalifikowany podpis elektroniczny tworzony w Aplikacji w ramach
Ustug, tj. podpis elektroniczny inny niz kwalifikowany podpis elektroniczny w rozumieniu art.
3 pkt 12 elDAS.

16) Polityka — niniejszy dokument.

17) Potwierdzenie tozsamosci — czynnos¢ ustalenia i weryfikacji tozsamosci Sygnatariusza
przeprowadzana przez System przed dopuszczeniem do ztozenia podpisu.

18) Regulamin — regulamin Aplikacji.

19) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r.

20) Strona ufajgca — osoba fizyczna, osoba prawna lub jednostka organizacyjna, ktéra dziata
w oparciu o Dokument podpisany w Aplikacji lub o Karte podpisu.

21) Sygnatariusz — osoba fizyczna skfadajgca podpis elektroniczny pod Dokumentem w
Aplikacji — Uzytkownik Wewnetrzny albo Uzytkownik Zewnetrzny w rozumieniu
Regulaminu.

22) System — zespdt zasobdw teleinformatycznych wykorzystywany przez Pergamin do
Swiadczenia Ustug, w tym infrastruktura serwerowa, bazy danych, srodowiska aplikacyjne
i kopie zapasowe.

23) Ustugi — niekwalifikowane ustugi zaufania swiadczone przez Pergamin i objete niniejszg
Polityka, wskazane w § 1 ust. 2 pkt 2.

24) u.u.z.i. — ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektroniczne;j.

25) Uwierzytelnienie — proces elektroniczny, o ktérym mowa w art. 3 pkt 5 elDAS,
umozliwiajgcy potwierdzenie identyfikacji elektronicznej osoby fizycznej albo pochodzenia
i integralnosci danych w postaci elektroniczne;.

Okreslenia uzyte w Polityce, a niezdefiniowane powyzej, nalezy interpretowaé zgodnie z e|DAS
i u.u.z.i..

5. Dane Pergaminu

Pergamin Sp. z o0.0. z siedzibg we Wroctawiu (53-609), adres: ul. Fabryczna 6, wpisana do
rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego pod numerem KRS: 0000705701, Sad
Rejonowy dla Wroctawia Fabrycznej we Wroctawiu, VI Wydziat Gospodarczy KRS, NIP:
7010778271, REGON: 368832190;

Adres kontaktowy dla spraw dotyczgcych Ustug: help@pergam.in
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Sprawy ochrony danych osobowych: Koordynator ds. Ochrony Danych Osobowych,
kodo@pergam.in

Zgtaszanie incydentow bezpieczenstwa: kodo@pergam.in

§ 2. Zasady swiadczenia Ustug
1. Opis Ustug i jej funkciji

1) Przeznaczenie

Ustuga polega na umozliwieniu Sygnatariuszom zitozenia niekwalifikowanego podpisu
elektronicznego pod Dokumentem udostepnionym w Aplikacji, wraz z:

a) uwierzytelnieniem Sygnatariusza przed ztozeniem podpisu,

b) Potwierdzeniem tozsamos$ci Sygnatariusza, jezeli przewiduje to konfiguracja procesu
podpisu,

c) zabezpieczeniem integralnosci podpisanego Dokumentu,
d) wystawieniem Karty podpisu jako po$wiadczenia czynno$ci,
e) utrwaleniem czynnosci w sladzie Dokumentu (§ 2 ust. 5 pkt 4).

Podpis sktadany w Aplikacji stuzy zawieraniu uméw i sktadaniu innych oswiadczen woli w
postaci elektronicznej, dla ktérych wystarczajgca jest forma dokumentowa.

2) Ograniczenia i zastosowania niedozwolone
Podpis Pergamin:

a) nie wywotuje skutku rownowaznego podpisowi wkasnorecznemu; skutek ten przypisany
jest wyltgcznie kwalifikowanemu podpisowi elektronicznemu;

b) nie zachowuje formy pisemnej ani formy elektronicznej w rozumieniu art. 78(1)
Kodeksu cywilnego;

c) nie zachowuje form ad probationem/ad eventum;

d) nie moze by¢ stosowany do czynnosci prawnych, dla ktdrych przepisy zastrzegaja
forme pisemna, elektroniczng, pisemng z datg pewna, z podpisem notarialnie
poswiadczonym albo forme aktu notarialnego, pod rygorem niewaznosci;

2. Warunki swiadczenia Ustugi

1) Warunki dostepu

a) Korzystanie z Ustug wymaga zawarcia umowy o korzystanie z Aplikacji zgodnie z
Regulaminem.

b) Ztozenie podpisu przez Sygnatariusza nie wymaga uprzedniego posiadania konta w
Aplikacji; wymaga natomiast dostepu do kanatu komunikacji wskazanego w procesie
podpisu oraz - jezeli przewiduje to konfiguracja - pozytywnego Potwierdzenia
tozsamosci. Konto Sygnatariusza powstaje przy pierwszym ztozeniu podpisu, na
zasadach okreslonych w Regulaminie.

c) Sygnatariusz nie ponosi optat za ztozenie podpisu.

2) Wymagania techniczne po stronie Klienta i Sygnatariusza
a) Korzystanie z Ustug wymaga spetnienia po stronie Klienta i Sygnatariusza
nastepujgcych minimalnych wymagan technicznych:
— posiadanie komputera lub innego urzadzenia podtgczonego do sieci Internet o
przepustowosci umozliwiajgcej ptynne odswiezanie stron internetowych;

— wyposazenie urzgdzenia w co najmniej jedng z przeglgdarek: Google Chrome,
Google Chrome Mobile, Mozilla Firefox, Microsoft Edge, Apple Safari lub Apple
Safari Mobile - w najbardziej aktualnej dostepnej wersiji, obstugujgcg JavaScript
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oraz umozliwiajgcg zapisywanie plikdw cookies, przy wytgczonych blokadach
reklam i skryptéw;

— posiadanie wylgcznego dostepu do kanatu komunikacji wskazanego w procesie
podpisu — czynnego adresu poczty elektronicznej albo numeru telefonu
komérkowego umozliwiajgcego odbior wiadomosci SMS, a jezeli konfiguracja
procesu tego wymaga — do obu tych kanatdow; posiadanie urzgdzenia
umozliwiajgcego poprawne wyswietlanie Dokumentu i wypetnianie formularzy
elektronicznych w Aplikacji. Potwierdzenie tozsamosci z udziatem Dostawcy ustugi
potwierdzenia danych moze wymaga¢ dodatkowo spetnienia wymagan
technicznych okreslonych przez tego dostawce, w szczegdlnosci posiadania
urzgdzenia mobilnego z odpowiednig aplikacjg, waznego dokumentu tozsamosci
albo srodka identyfikacji elektronicznej.

Klient i Sygnatariusz odpowiadajg za konfiguracje, aktualizacje i bezpieczenstwo wtasnego
srodowiska teleinformatycznego, w tym za zabezpieczenie urzadzenia oraz dostepu do adresu
poczty elektronicznej i numeru telefonu wykorzystywanych w procesie podpisu. Pergamin nie
odpowiada za niemoznos¢ skorzystania z Ustug wynikajacg z niespetnienia wymagan
okreslonych powyzej albo z ograniczen srodowiska teleinformatycznego po stronie Klienta lub
Sygnatariusza.

3) Dostepnosé Ustug

Pergamin dgzy do zapewnienia ciggtej dostepnosci Ustug i doklada nalezytej starannosci, aby
okresy ich niedostepnosci ograniczy¢ do niezbednego minimum. W tym celu Pergamin
utrzymuje i monitoruje System oraz stosuje srodki techniczne i organizacyjne opisane w § 2 ust.
5.

Pergamin zastrzega mozliwos¢ wystgpienia przerw w dostepnosci Ustug, w szczegolnosci
zwigzanych z pracami konserwacyjnymi, aktualizacjami lub rozwojem Systemu. Prace tego
rodzaju planowane sg w sposéb ograniczajgcy ich wplyw na Odbiorcow Ustug, w miare
mozliwo$ci poza godzinami najwiekszego wykorzystania Aplikaciji.

Niedostepnos¢ Ustug moze wynika¢ takze z przyczyn niezaleznych od Pergaminu, w
szczegolnosci z awarii lub niedostepnosci systemow zewnetrznych, na ktérych dziatanie
Pergamin nie ma wptywu.

Niniejszy punkt nie okresla gwarantowanego poziomu dostepnosci Ustug. Zobowigzania
Pergaminu w zakresie poziomu $wiadczenia ustug (SLA) wobec Klientéw, o ile zostaty
uzgodnione, wynikajg wylgcznie z umowy zawartej z Klientem.

Informacje o planowanych i nieplanowanych przerwach w swiadczeniu Ustug publikowane sg w
repozytorium (§ 5 ust. 1).
3. Procedury identyfikacji i uwierzytelniania

1) Potwierdzenia tozsamosci

Pergamin stosuje nastepujgce poziomy ustalania tozsamosci Sygnatariusza, dobierane przez
Klienta w konfiguracji procesu podpisu dla konkretnego Dokumentu:

Poziom Mechanizm Charakterystyka
I Uwierzytelnienie kodem Potwierdza tozsamos$¢ w oparciu o dostep do
jednorazowym doreczanym na wybranego kanatu.

jeden kanat dostepny wytgcznie
Sygnatariuszowi (adres poczty
elektronicznej albo numer telefonu).

Il Potwierdzenie danych Potwierdza tozsamos$¢ w oparciu o dane
identyfikacyjnych Sygnatariusza identyfikacyjne potwierdzone przez Dostawce
przez Dostawce ustugi ustugi potwierdzenia danych na podstawie
potwierdzenia danych wiarygodnego zrodia.
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Potwierdzenie tozsamosci z udziatem Dostawcy ustugi potwierdzenia danych ma co do zasady
nastepujacy przebieg:

a) Sygnatariusz otwiera Dokument i przechodzi do czynnosci ztozenia podpisu. Jezeli
konfiguracja procesu podpisu przewiduje Potwierdzenie tozsamosci, System wskazuje
je jako warunek dalszego przebiegu procesu.

b) System kieruje do Dostawcy ustugi potwierdzenia danych zgdanie przekazania danych
0 z gory okreslonym, minimalnym zakresie, a Sygnatariusz zostaje przekierowany do
procesu potwierdzenia danych prowadzonego przez tego dostawce.

c) Sygnatariusz, w sposéb okreslony przez Dostawce ustugi potwierdzenia danych,
potwierdza swojg tozsamosc¢.

d) W przypadku zgodnosci Sygnatariusz zostaje dopuszczony do ztozenia podpisu. W
przypadku niezgodnosci albo braku przekazania danych podpis nie zostaje ztozony, a
proces zostaje przerwany.

e) Fakt przeprowadzenia weryfikacji, jej wynik, czas oraz zroédio potwierdzenia zostajg
utrwalone w $ladzie Dokumentu oraz w Karcie podpisu.

Pergamin zastrzega, ze dane przekazane przez Dostawce ustugi potwierdzenia danych nie sg
wykorzystywane do:

— uwierzytelniania uzytkownikow w Systemie;
— profilowania;
— celéw marketingowych;
— budowania odrebnych zbiorow danych ani wzbogacania danych o uzytkownikach;
— $wiadczenia jakichkolwiek ustug na rzecz innych podmiotéw.
Potwierdzenie tozsamosci przez Sygnatariusza nie skutkuje nadaniem uprawnien dostepowych
ani utrwaleniem poswiadczenia umozliwiajgcego pdzniejsze uwierzytelnienie. Kazde podpisanie
kolejnego Dokumentu wymaga odrebnego Potwierdzenia tozsamosci.
2) Uwierzytelnienie przed ztozeniem podpisu

Uwierzytelnienie Sygnatariusza moze nastgpi¢ przez doreczenie kodu jednorazowego na
wskazany przez niego kanat komunikacji dostepny wytgcznie jemu (adres poczty elektronicznej
albo numer telefonu) i wprowadzenie tego kodu w Systemie. Sygnatariusz posiadajgcy konto w
Aplikacji moze zosta¢ uwierzytelniony metodg logowania przewidziang w Regulaminie;
zastosowanie kodu jednorazowego zalezy wéwczas od konfiguracji procesu podpisu.

4. Model zaufania do Ustug

1) Model zaufania

Pergamin nie wydaje Sygnatariuszom ani Klientom certyfikatdbw w rozumieniu art. 3 pkt 14
elDAS.

Zaufanie do Ustug opiera sie na:

a) uwierzytelnieniu Sygnatariusza oraz — jezeli przewiduje to konfiguracja procesu
podpisu — Potwierdzeniu jego tozsamosci;

b) jednorazowosci Danych do ztozenia podpisu;

c) zabezpieczeniu integralnosci Dokumentu Pieczecig kwalifikowang i kwalifikowanym
elektronicznym znacznikiem czasu, z zastrzezeniem pkt 4 akapit ostatni;

d) tresci Karty podpisu;
e) rozliczalnosci zapewnianej przez $lad Dokumentu (§ 2 ust. 5 pkt 4).

2) Inicjowanie procesu podpisu i udostepnienie Dokumentu

Proces podpisu inicjuje Klient, wskazujgc Dokument, oznaczenie Sygnatariuszy oraz
konfiguracje procesu, w tym wymagany poziom Potwierdzenia tozsamosci. Dokument
udostepniany jest Sygnatariuszowi za posrednictwem wskazanego kanatu komunikaciji.
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3) Ztozenie podpisu i Dane do ztozenia podpisu
Podpis skfadany jest po uwierzytelnieniu Sygnatariusza zgodnie z § 2 ust. 3 pkt 3 oraz — jezeli

przewiduje to konfiguracja procesu — po Potwierdzeniu tozsamosci zgodnie z § 2 ust. 3 pkt 1
2.

Danymi do ztozenia podpisu jest kod jednorazowy doreczany Sygnatariuszowi w procesie
podpisu. Dane te powstajg jednorazowo, wytgcznie na potrzeby jednej czynnosci podpisu, i nie
sg wykorzystywane ponownie.

4) Zabezpieczenie integralnosci

Po zakonczeniu procesu podpisu Dokument, wraz z dotgczong Kartg podpisu, opatrywany jest
Pieczecig kwalifikowang. Piecze¢ kwalifikowana obejmuje cato$¢ pliku, dzieki czemu kazda
podzniejsza zmiana jego tresci jest wykrywalna.

Pieczec¢ kwalifikowang dostarcza Asseco Data Systems S.A. jako kwalifikowany dostawca ustug
zaufania. Klucz prywatny Pieczeci kwalifikowanej przechowywany jest w kwalifikowanym
urzadzeniu do sktadania pieczeci elektronicznej po stronie Asseco Data Systems S.A., w
ramach ustugi SimplySign. Pergamin nie ma dostepu do tego klucza.

Piecze¢ kwalifikowana sktadana jest w formacie PAJES wraz z kwalifikowanym elektronicznym
znacznikiem czasu; w pliku osadzane sg takze dane niezbedne do walidacji, w tym dane o
statusie uniewaznienia certyfikatéw. Kwalifikowany elektroniczny znacznik czasu dla Pieczeci
kwalifikowanej dostarcza Asseco Data Systems S.A. w ramach ustugi SimplySign; Pergamin
nie prowadzi wtasnego urzedu znacznika czasu.

Piecze¢ kwalifikowana nie jest sktadana jako pieczeé certyfikujgca, ograniczajgca dopuszczalne
zmiany pliku PDF, i nie uniemozliwia sktadania kolejnych podpisow elektronicznych pod
Dokumentem.

Piecze¢ kwalifikowana nie jest skladana na Dokumencie wgranym do Aplikacji w postaci pliku
PDF zawierajgcego podpisy lub pieczecie elektroniczne ztozone przed jego wgraniem. Plik taki
pozostaje niezmieniony, w postaci identycznej z wgrang, aby nie naruszy¢ ztozonych w nim
podpisow..

5) Woystawienie Karty podpisu

Do podpisanego Dokumentu Pergamin dotgcza Karte podpisu w postaci strony PDF (z
zastrzezeniem pkt 4), zawierajgcg co najmniej:

a) oznaczenie Dokumentu i jego skrot kryptograficzny;

b) oznaczenie Sygnatariusza;

Cc) sposob, wynik i zrodto Potwierdzenia tozsamosci — jezeli zostato przeprowadzone;
d) czas ztozenia podpisu;

e) adres poczty elektronicznej lub numer telefonu Sygnatariusza wykorzystany w procesie
podpisu;

f) adres IP oraz dane przegladarki, z ktérych ztozono podpis;
g) metode uwierzytelnienia Sygnatariusza przed ztozeniem podpisu;
h) wybrane zdarzenia ze sladu Dokumentu (§ 2 ust. 5 pkt 4).

6) Zakonczenie procesu bez ztozenia podpisu

Proces podpisu ulega przerwaniu w razie odrzucenia Dokumentu przez Sygnatariusza,
niepowodzenia Potwierdzenia tozsamosci, uptywu terminu na ztoZzenie podpisu albo zamkniecia
procesu przez Klienta. Przerwanie procesu odnotowywane jest w $ladzie Dokumentu). Karta
podpisu nie jest wowczas wystawiana, a Dokument nie jest opatrywany Pieczecig
kwalifikowana.

7) Charakter i format podpisu

Podpis Pergamin nie stanowi odrebnego podpisu kryptograficznego Sygnatariusza. Dowdd
ztozenia podpisu stanowig tacznie Karta podpisu dotgczona do Dokumentu (§ 2 ust. 4 pkt 5)
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oraz slad Dokumentu zapisany w Systemie (§ 2 ust. 5 pkt 4), a integralno$¢ Dokumentu wraz z
Kartg podpisu zabezpiecza Piecze¢ kwalifikowana (§ 2 ust. 4 pkt 4), z zastrzezeniem § 2 ust. 4
pkt 4 akapit ostatni.

Kwalifikowane podpisy elektroniczne sktadane w Aplikacji za posrednictwem Dostawcow
Zewnetrznych (§ 1 ust. 2 pkt 3 lit. a) oraz Piecze¢ kwalifikowana osadzane sg w pliku PDF w
formacie PAdES. Profil formatu PAdJES kwalifikowanego podpisu elektronicznego zalezy od
Dostawcy Zewnetrznego.

8) Weryfikacja Dokumentu przez Strone ufajgca

Strona ufajgca moze samodzielnie zweryfikowac integralnos¢ podpisanego Dokumentu oraz
waznos¢ Pieczeci kwalifikowanej i kwalifikowanych podpiséw elektronicznych na podstawie
samego pliku, bez koniecznosci posiadania konta w Aplikacji i bez kontaktu z Pergaminem, w
szczegolnosci przy uzyciu kwalifikowanej ustugi walidacji kwalifikowanych podpiséw i pieczeci
elektronicznych lub bezptatnego programu Adobe Acrobat Reader (panel podpisow).

Weryfikacja Pieczeci kwalifikowanej potwierdza integralnos¢ Dokumentu wraz z Kartg podpisu.

W przypadku Podpisu Pergamin Strona ufajgca, po weryfikacji Pieczeci kwalifikowanej, powinna
zapozna¢ sie z danymi zawartymi w Karcie podpisu (§ 2 ust. 6 pkt 3).

Dokumenty zawierajgce osadzony znacznik czasu oraz dane o statusie uniewaznienia
certyfikatbw moga by¢ weryfikowane takze po uptywie dtuzszego czasu, niezaleznie od
dostepnosci Systemu, poniewaz dane niezbedne do weryfikaciji znajdujg sie w pliku Dokumentu.
Mozliwo$¢ takiej weryfikacji jest jednak ograniczona w czasie, w szczegolnosci okresem
waznosci certyfikatu uzytego do zlozenia znacznika czasu oraz odpornoscig zastosowanych
algorytmoéw kryptograficznych. Pergamin nie swiadczy ustugi konserwacji podpisow i pieczeci
elektronicznych (§ 1 ust. 2 pkt 3 lit. c).

Pergamin nie udostepnia publicznego narzedzia weryfikacji Dokumentéow przeznaczonego dla
Stron ufajgcych ani innych oséb trzecich.

9) Walidacja podpiséw i pieczeci elektronicznych ztozonych poza Aplikacjg

Pergamin udostepnia Uzytkownikom Wewnetrznym w rozumieniu Regulaminu walidacje
podpisow i pieczeci elektronicznych ztozonych pod Dokumentami poza Aplikacjg. Walidacja
przeprowadzana jest automatycznie przy uzyciu walidatora Pergaminu opartego na bibliotece
DSS Komisji Europejskiej, z wykorzystaniem unijnych zaufanych list, a jej wynik prezentowany
jest wytgcznie w Aplikacji. Walidacja ta nie stanowi kwalifikowanej ustugi walidacji w rozumieniu
art. 33 ani art. 40 elDAS, a jej wynik ma charakter informacyjny.

5. Gléwne zasady bezpieczenstwa Ustugi

1) Zabezpieczenia fizyczne i lokalizacja przetwarzania

System zlokalizowany jest w catosci na terytorium Europejskiego Obszaru Gospodarczego i
dotyczy to infrastruktury serwerowej, baz danych, $rodowisk aplikacyjnych oraz Kkopii
zapasowych. Zabezpieczenia fizyczne osrodkéw przetwarzania zapewnia dostawca ustug
chmurowych w ramach stosowanych przez niego srodkéw bezpieczenstwa fizycznego.

2) Zabezpieczenia organizacyjne

Pergamin utrzymuje system zarzadzania bezpieczenstwem informacji oparty na normie
ISO/IEC 27001.

W ramach tego systemu Pergamin stosuje w szczegodlnosci:
a) proces zarzagdzania incydentami bezpieczehstwa;
b) audyty wewnetrzne oraz przeglady zarzadzania;
c) kwalifikacje dostawcéw przed nawigzaniem wspétpracy oraz ich cykliczny monitoring.

3) Zarzadzanie personelem

Osoby wykonujgce czynno$ci zwigzane ze $wiadczeniem Ustug, niezaleznie od podstawy
prawnej wspotpracy z Pergaminem, zobowigzywane sg do zachowania poufnosci.
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Personel Pergaminu uczestniczy w cyklicznych szkoleniach z zakresu bezpieczenstwa
informac;ji.

Uprawnienia do Systemu nadawane sg i odbierane zgodnie z procedurg zarzgdzania
uprawnieniami, w tym przy zakohczeniu wspotpracy.

4) Rejestrowanie zdarzen

Pergamin rejestruje zdarzenia istotne z punktu widzenia bezpieczenhstwa i rozliczalnosci Ustug
ramach sladu Dokumentu oraz logéw systemowych.

Slad Dokumentu obejmuje zdarzenia zwigzane z obiegiem i podpisem danego Dokumentu, w
tym co najmniej:

a) inicjowanie procesu podpisu i jego konfiguracje;

b) wystanie Dokumentu i zaproszen do podpisu, przypomnienia oraz pierwsze otwarcie
Dokumentu przez Sygnatariusza;

c) kazda czynnos¢ Potwierdzenia tozsamosci: fakt jej przeprowadzenia, wynik, czas i
zrédio potwierdzenia;

d) akceptacje Dokumentu i zlozenie podpisu, wraz z metodg uwierzytelnienia oraz
numerem telefonu, jezeli zostat wykorzystany;

e) odrzucenie Dokumentu oraz przerwanie procesu podpisu;
f) operacje na zatgcznikach;
g) archiwizacje Dokumentu.

Kazde zdarzenie w sladzie Dokumentu zapisywane jest ze znacznikiem czasu, oznaczeniem
tozsamosci osoby, ktorej dotyczy, jej adresem IP oraz danymi przegladarki. Wybrane zdarzenia
ze Sladu Dokumentu umieszczane sg na Karcie podpisu.

Logi systemowe, obejmujace w szczegdlnosci zdarzenia dotyczace bezpieczenstwa Systemu,
objete sg politykg monitorowania i podlegajg cyklicznemu przegladowi. Logi systemowe
przechowywane sg przez 90 dni.

Slad Dokumentu, jako cze$é Metadanych Dowodowych Podpisania, przechowywany jest przez
6 lat od finalizacji Dokumentu, niezaleznie od rodzaju ztozonego podpisu. Kopie zapasowe
przechowywane sg do czasu ich nadpisania w standardowym cyklu rotacji, nie dtuzej niz 90 dni.

5) Bezpieczenstwo Systemu

Pergamin stosuje w szczegolnosci nastepujgce srodki bezpieczenstwa technicznego:
szyfrowanie danych w spoczynku i w tranzycie; segmentacje sieci z minimalng ekspozycjg
komponentow Systemu na sie¢ Internet; dostep administracyjny do Systemu wytgcznie za
posrednictwem VPN; kontrole dostepu wedtug zasady wiedzy koniecznej, z procedurg
nadawania i odbierania uprawnien; przechowywanie sekretow w dedykowanym magazynie
sekretéw; kopie zapasowe wraz z planem odtworzenia; rozdzielenie srodowisk oraz nadzér nad
zmiang w procesie wytwdrczym oprogramowania; zarzgdzanie podatnosciami obejmujgce testy
penetracyjne oraz skanowanie aplikacji i obrazéw.

6) Klucze kryptograficzne Pergaminu

Pergamin nie generuje, nie przechowuje ani nie uzywa we wiasnej infrastrukturze kluczy
podpisowych. Klucze i certyfikaty stuzgce do skfadania kwalifikowanych podpiséw
elektronicznych oraz Pieczeci kwalifikowanej znajdujg sie u kwalifikowanych dostawcow ustug
zaufania.

Po stronie Pergaminu pozostajg klucze infrastrukturalne Systemu, certyfikaty TLS
wykorzystywane w integracjach z dostawcami oraz poswiadczenia dostepowe do kont
Pergaminu u dostawcow. Sg one przechowywane w dedykowanym magazynie sekretéw i objete
wewnetrzng politykg Pergaminu.

7) Ustugi nabywane od podmiotoéw trzecich

Przy sSwiadczeniu Ustug Pergamin korzysta z ustug podmiotow trzecich nalezgcych do
nastepujacych kategorii:
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b)
c)
d)
e)

Kwalifikowani dostawcy ustug zaufania, w tym Asseco Data Systems S.A. (Certum) -
w dwoch odrebnych rolach: (i) kwalifikowany podpis elektroniczny Sygnatariusza
skladany w ustudze SimplySign oraz (ii) Piecze¢ kwalifikowana i kwalifikowany
elektroniczny znacznik czasu dla Pieczeci kwalifikowanej (§ 2 ust. 4 pkt 4); Krajowa
Izba Rozliczeniowa S.A. - kwalifikowany podpis elektroniczny i kwalifikowany
elektroniczny znacznik czasu w ramach ustugi mSzafir; Signius - jednorazowy
kwalifikowany podpis elektroniczny wraz z weryfikacjg tozsamosci, przy czym
weryfikacje tozsamosci wykonuje IDnow, a kwalifikowany elektroniczny znacznik czasu
dostarcza IDnow Trust Services; ZealiD - kwalifikowany podpis elektroniczny.

Infrastruktura chmurowa i wysytka wiadomosci

Ochrona ruchu sieciowego

Potwierdzenie tozsamosci (dostawcy ustug potwierdzenia danych)
Diagnostyka i analityka produktowa: Sentry, PostHog.

Wszystkie podmioty przetwarzajgce, z ktérych ustug Pergamin korzysta w zakresie objetym
Polityka, przetwarzajg dane wytgcznie na terytorium EOG na podstawie uméw powierzenia
spetniajgcych wymogi art. 28 RODO.

6. Zasady korzystania z Ustugi przez Odbiorcéw Ustug

1) Obowigzki Klienta
Klient zobowigzany jest do:

a)
b)

c)
d)

e)

zapoznania sie z niniejszg Politykg przed zawarciem umowy;

prawidtowego oznaczenia Sygnatariuszy w procesie podpisu, w tym podania
prawdziwych i aktualnych danych kontaktowych;

doboru poziomu Potwierdzenia tozsamosci adekwatnego do charakteru i skutkéw
prawnych Dokumentu;

przekazania Sygnatariuszom informacji niezbednych do prawidtowego skorzystania z
Ustugi;

niezwlocznego zgtaszania Pergaminowi podejrzenia nieuprawnionego dostepu do
konta lub do procesu podpisu.

2) Obowigzki Sygnatariusza

Sygnatariusz zobowigzany jest do:

a)

b)
c)
d)
e)

zachowania w poufnosci kodu jednorazowego doreczanego na jego kanat komunikacji
oraz ochrony tego kanatu przed nieuprawnionym wykorzystaniem;

niedopuszczania do korzystania z tego kanatu przez osoby nieuprawnione;
sprawdzenia tresci Dokumentu przed ztozeniem podpisu;
korzystania z Ustugi wytgcznie w zakresie wskazanym w § 2 ust. 1 pkt 1 2;

niezwlocznego zgtoszenia Pergaminowi podejrzenia, ze podpis zostat ztozony przez
osobe nieuprawniong, albo naruszenia bezpieczenstwa jego kanatu komunikacji.

3) Obowigzki Strony ufajgcej

Strona ufajgca, przed oparciem sie na Dokumencie podpisanym w Aplikacji, powinna:

a)
b)

c)

zapoznac sie z Kartg podpisu i wskazanym w niej sposobem Potwierdzenia tozsamosci
Sygnatariusza;

samodzielnie oceni¢, czy poziom wiarygodnosci Potwierdzenia tozsamosci jest
wystarczajacy dla celu, w jakim Dokument ma by¢ wykorzystany;

zweryfikowac integralnos¢ Dokumentu zgodnie z § 2 ust. 4 pkt 8.

§ 3. Odpowiedzialnosé¢ stron
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1. Pergamin

1) Zobowigzania Pergaminu
Pergamin zobowigzuje sie do:

a)

b)
c)

d)

)

h)

swiadczenia Ustug zgodnie z niniejszg Politykg, regulaminem Aplikacji i przepisami
prawa;

stosowania Srodkow technicznych i organizacyjnych opisanych w § 2 ust. 5 oraz § 4;

doktadania nalezytej starannosci w celu zapewnienia dostepnosci Ustug, zgodnie z §
2 ust. 2 pkt 3;

rejestrowania zdarzen zwigzanych ze swiadczeniem Ustug i ich przechowywania przez
okres wskazany w § 2 ust. 5 pkt 4;

udostepniania Karty podpisu wraz z podpisanym Dokumentem;

niezwtocznego informowania Klientéw i Sygnatariuszy o zdarzeniach majgcych istotny
wptyw na bezpieczenstwo Ustug;

obstugi incydentow zgodnie z § 2 ust. 5 pkt 2, w tym zgtaszania incydentow wiasciwemu
CSIRT zgodnie z ustawg o krajowym systemie cyberbezpieczenstwa;

zachowania tajemnicy zgodnie z § 4 ust. 2.

2) Oswiadczenia i zapewnienia

Pergamin zapewnia, ze:

a)

b)
c)

d)

swiadczy Ustugi z zachowaniem nalezytej starannosci wtasciwej dla profesjonalnego
charakteru dziatalnosci;

stosuje srodki techniczne i organizacyjne opisane w niniejszej Polityce;

Potwierdzenie tozsamosci przeprowadzane jest wytgcznie w sposéb opisany w § 2 ust.
3.

Pergamin nie zapewnia, ze Podpis Pergamin wywota skutek réownowazny podpisowi
wilasnorecznemu, ani ze Dokument podpisany w Aplikacji bedzie skuteczny dla
czynnosci prawnej wymagajgcej formy szczegolnej.

Pergamin zastrzega réwniez, ze nie weryfikuje tresci Dokumentéw ani umocowania
Sygnatariusza do dziatania w imieniu reprezentowanego podmiotu.

3) Zakres odpowiedzialnosci

a)

b)

Pergamin odpowiada wobec Odbiorcow Ustug za niewykonanie lub nienalezyte
wykonanie Ustug na zasadach ogolnych, z uwzglednieniem zawodowego charakteru
swojej dziatalnosci, w zakresie, w jakim szkoda pozostaje w normalnym zwigzku
przyczynowym z naruszeniem obowigzkow wynikajgcych z Polityki, Regulaminu lub
przepiséw prawa.

Odpowiedzialnos¢ Pergaminu wobec Klienta okresla ponadto umowa zawarta z
Klientem.

2. Odbiorcy Ustug

1) Klient odpowiada za prawdziwos¢ i aktualnos¢ danych podanych w procesie podpisu, w
szczegolnosci za prawidtowe oznaczenie Sygnatariuszy i ich kanatéw komunikacji, oraz za
dobdr poziomu Potwierdzenia tozsamosci.

2) Sygnatariusz odpowiada za prawdziwos¢ danych podanych w procesie podpisu oraz za
ochrone kanatu komunikacji i kodu jednorazowego przed nieuprawnionym wykorzystaniem.

3) Strona ufajgca ponosi ryzyko oparcia sie na podpisanym Dokumencie bez zapoznania sie
z Kartg podpisu, bez weryfikacji integralnosci Dokumentu lub bez oceny adekwatno$ci
poziomu Potwierdzenia tozsamosci do celu, w jakim Dokument jest wykorzystywany, a
Pergamin nie odpowiada za szkody z tego wynikajgce.
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4) Klient i Sygnatariusz niezwtocznie zgtaszajg Pergaminowi, na adres wskazany w § 1 ust. 5,
dostrzezone nieprawidtowosci dziatania Aplikacji oraz podejrzenie nieuprawnionego
dostepu do ich kanatu komunikacji lub danych uwierzytelniajgcych. Zaniechanie zgtoszenia
moze zosta¢ uwzglednione przy ustalaniu zakresu odpowiedzialnosci Pergaminu.

5) Naruszenie obowigzkéw okreslonych w § 2 ust. 6 skutkuje wylgczeniem odpowiedzialnosci
Pergaminu w zakresie wskazanym w § 3 ust. 3 oraz moze stanowi¢ podstawe
odpowiedzialnosci odszkodowawczej wobec Pergaminu na zasadach ogdlnych.

3. Wylaczenia i ograniczenia odpowiedzialnosci

1) Zgodnie z art. 21 u.u.z.ii. Pergamin nie odpowiada za szkody wynikajgce z
nieprzestrzegania przez Odbiorce Ustug zasad okreslonych w Polityce, w szczegdlnosci za
szkody wynikajace z:

a) nieprawdziwosci danych podanych przez Odbiorce Ustug, chyba ze szkoda byta
wynikiem niedofozenia nalezytej starannosci przez Pergamin;

b) przechowywania lub uzywania przez Odbiorce Ustug danych stuzgcych do skfadania
podpisu elektronicznego albo danych uwierzytelniajgcych w sposob niezapewniajgcy
ich ochrony przed nieuprawnionym wykorzystaniem;

c) wuzycia Podpisu Pergamin, Pieczeci kwalifikowanej lub Karty podpisu niezgodnie z
przeznaczeniem lub ograniczeniami okreslonymi w § 2 ust. 1;
d) czynnosci dokonanych przez osoby trzecie z wykorzystaniem kanatu komunikacji lub

danych uwierzytelniajgcych Sygnatariusza, jezeli uzyskaty one do nich dostep wskutek
naruszenia przez Odbiorce Ustug obowigzkéw okreslonych w § 2 ust. 6.

2) Pergamin nie odpowiada za skutki sity wyzszej, awarii publicznej infrastruktury
telekomunikacyjnej, niedostepnosci systemoéw Dostawcdw ustugi potwierdzenia danych ani
innych systemdéw zewnetrznych, na ktorych dziatanie nie ma wptywu, ani za skutki utraty
przez Sygnatariusza kontroli nad wskazanym przez niego kanatem komunikaciji.

3) Pergamin nie odpowiada za szkody wynikajgce z nieprawidtowego $wiadczenia
kwalifikowanych ustug zaufania przez kwalifikowanych dostawcéw ustug zaufania, z
ktérych ustug korzysta (§ 2 ust. 5 pkt 7).

4) Zadne postanowienie Polityki nie wytgcza ani nie ogranicza odpowiedzialno$ci Pergaminu
za szkody wyrzadzone umysinie ani w zakresie wynikajgcym 2z bezwzglednie
obowigzujgcych przepiséw prawa, w szczegdlnosci przepiséw o ustugach zaufania, o
Swiadczeniu ustug drogg elektroniczng, o ochronie danych osobowych oraz o ochronie
konsumentow.

§ 4. Zasady postepowania z danymi

1. Kategorie danych przetwarzanych przez Pergamin
1) W zwigzku ze Swiadczeniem Ustug Pergamin przetwarza:

— dane identyfikujgce i kontaktowe Sygnatariuszy oraz oséb dziatajgcych w imieniu Klienta
(imie i nazwisko, adres poczty elektronicznej, numer telefonu);

— dane przekazane w ramach Potwierdzenia tozsamosci (§ 2 ust. 3 pkt 2);
— Metadane Dowodowe Podpisania;
— Dane eksploatacyjne i logi systemowe;

— tres¢ Dokumentéw — w zakresie niezbednym do ztozenia podpisu, zabezpieczenia
integralnosci Dokumentu i udostepnienia go stronom procesu podpisu.

2) Administratorem tych danych jest Pergamin, z wyjatkiem tresci Dokumentéw, wobec
ktorych Pergamin dziata jako podmiot przetwarzajgcy na rzecz Klienta.

3) Okresy przechowywania Metadanych Dowodowych Podpisania, logow systemowych i kopii
zapasowych okresla § 2 ust. 5 pkt 4. Okres przechowywania Dokumentéw ustala Klient, na
zasadach okreslonych w Regulaminie.
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4) Podstawy prawne przetwarzania, odbiorcow danych oraz prawa osob, ktérych dane
dotyczg, opisuje Polityka Prywatnosci.

2. Tajemnica zwigzana ze swiadczeniem Ustug

1) Informacje i dane zwigzane ze swiadczeniem Ustug, ktérych ujawnienie mogtoby narazié¢
na szkode Pergamin lub Odbiorce Ustug - w szczegdlnosci Dane do ztozenia podpisu - sg
objete tajemnicg na zasadach okre$lonych w art. 15 u.u.z.i. Za poufne uznaje sie takze
tres¢ Dokumentéw, dane Sygnatariuszy, rejestry zdarzen, dokumentacje techniczng
Systemu i procedury bezpieczenstwa.

2) Tajemnicg nie sg objete informacje o naruszeniach przepisow o ustugach zaufania przez
Pergamin ani informacje o naruszeniach bezpieczenstwa i utracie integralno$ci.

3) Informacje objete tajemnicg - z wyjgtkiem Danych do ztozenia podpisu - udostepniane sg
wytgcznie na zgdanie sgdu, ministra wlasciwego do spraw informatyzacji w zwigzku ze
sprawowanym nadzorem oraz innych upowaznionych organdw.

§ 5. Komunikacja z Odbiorcami Ustug i obowigzki informacyjne
Repozytorium i sposéb udostepniania Polityki

1) Repozytorium

Pergamin prowadzi ogélnodostepne repozytorium dokumentéw dostepne pod adresem
https://pergam.in/repozytorium/ w trybie do odczytu, bez koniecznosci rejestracji ani
uwierzytelnienia. Polityka jest udostepniana w sposob umozliwiajgcy zapoznanie sie z nig przed
zawarciem umowy oraz przed przystgpieniem do czynnosci podpisu, a takze jej pobranie i
odtworzenie w zwyktym toku czynnosci.

2) Czestotliwos¢ publikacji i kontrola dostepu

Nowe wersje Polityki publikowane sg niezwtocznie po ich zatwierdzeniu, nie pdzniej niz na 14
dni przed datg wejscia w zycie, z wyjgtkiem zmian wynikajacych z przepisow prawa lub
koniecznosci usuniecia zagrozenia bezpieczenstwa.

Pergamin stosuje kontrole dostepu uniemozliwiajgcg nieuprawniong modyfikacje dokumentéw
opublikowanych w repozytorium.

2. Informacje o szczegoélnych zagrozeniach i o oprogramowaniu

1) Zgodnie z art. 6 ustawy o Swiadczeniu ustug drogg elektroniczng Pergamin informuje o
szczegolnych zagrozeniach zwigzanych z korzystaniem z Ustug oraz o funkcji i celu
oprogramowania lub danych niebedgcych sktadnikiem tresci Ustugi, wprowadzanych przez
Pergamin do systemu teleinformatycznego, ktérym postuguje sie Klient lub Sygnatariusz.

2) Do szczegodlnych zagrozen zwigzanych z korzystaniem z Ustug nalezg w szczegoélnosci:

a) przechwycenie kanatu komunikacji Sygnatariusza (skrzynki poczty elektronicznej albo
numeru telefonu), na ktéry doreczany jest Dokument oraz kod jednorazowy, w wyniku
czego osoba nieuprawniona moze uzyskac¢ dostep do Dokumentu albo ztozy¢ podpis;

b) podanie albo podmiana adresu poczty elektronicznej Ilub numeru telefonu
Sygnatariusza w procesie podpisu, w tym wskutek btedu albo dziatania osoby
nieuprawnionej po stronie Klienta;

c) phishing, w tym wiadomosci imitujgce doreczenie Dokumentu i kierujgce do fatszywych
stron podszywajgcych sie pod Aplikacje, zmierzajgce do wyludzenia kodu
jednorazowego albo danych uwierzytelniajgcych;

d) zilosliwe oprogramowanie na urzgdzeniu Sygnatariusza albo Klienta, umozliwiajgce
przechwycenie tresci Dokumentu lub kodu jednorazowego albo przejecie ses;ji;

e) udostepnienie osobie trzeciej odnosnika do Dokumentu, co moze umozliwi¢ jej
zapoznanie sie z trescig Dokumentu;

f)  korzystanie z Ustug w publicznych, niezabezpieczonych sieciach bezprzewodowych.
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3) W celu zmniejszenia prawdopodobienstwa wystgpienia ww. zagrozen, Pergamin zaleca
Klientom i Sygnatariuszom:

a) korzystanie w procesie podpisu z kanalu komunikacji dostepnego wylgcznie
Sygnatariuszowi i zabezpieczonego uwierzytelnianiem wielosktadnikowym;

b) nieprzekazywanie kodu jednorazowego ani odnosnika do Dokumentu osobom trzecim;
c) sprawdzenie adresu strony przed wprowadzeniem kodu jednorazowego;
d) sprawdzenie oznaczenia Sygnatariusza i tresci Dokumentu przed ztozeniem podpisu;

e) stosowanie aktualnego systemu operacyjnego, przeglgdarki oraz oprogramowania
chronigcego przed ztosliwym oprogramowaniem;

f)  powstrzymanie sie od sktadania podpisu w publicznych, niezabezpieczonych sieciach
bezprzewodowych;

g) niezwloczne zgtoszenie Pergaminowi podejrzenia utraty kontroli nad kanatem
komunikacji albo nieuprawnionego ztozenia podpisu.

4) Pergamin nie wprowadza do urzadzenia Klienta ani Sygnatariusza oprogramowania
wymagajgcego instalacji. Korzystanie z Ustug wymaga przegladarki obstugujgcej
JavaScript oraz umozliwiajgcej zapisywanie plikdw cookies w urzgdzeniu odbiorcy.

5) Potwierdzenie tozsamosci z udziatem Dostawcy ustugi potwierdzenia danych moze
wymagaé korzystania z oprogramowania, aplikacji lub srodka identyfikacji elektronicznej
udostepnianych przez tego dostawce lub inne podmioty trzecie. Rozwigzania te nie sg
dostarczane ani utrzymywane przez Pergamin.

3. Procedura reklamacyjna

1) Wszelkie reklamacje dotyczace Ustugi powinny by¢ zgtaszane na adres e-mail:
help@pergam.in. Zgtoszenie reklamacyjne powinno zawierac:

a) imie i nazwisko zgtaszajgcego, a jezeli dziata on w imieniu Klienta lub innego podmiotu
— takze nazwe tego podmiotu;

b) adres e-mail do korespondencji — w przypadku uzytkownika Aplikacji, w miare
mozliwosci, adres przypisany do konta albo wykorzystany w procesie podpisu;

c) opis zdarzenia bedgcego przedmiotem reklamacji, w miare mozliwosci z datg oraz
oznaczeniem Dokumentu lub procesu podpisu;

d) oczekiwany sposéb rozpatrzenia reklamacji.

2) Termin rozpatrzenia reklamacji wynosi 14 (czternascie) dni od dnia otrzymania zgtoszenia,
chyba ze koniecznym dla rozpatrzenia reklamacji bedzie dostarczenie Pergaminowi
dodatkowych informac;ji. W takim przypadku termin 14 (czternascie) dni liczony jest od daty
dostarczenia takich informaciji.

3) Postepowanie reklamacyjne konczy sie przestaniem przez Pergamin odpowiedzi na
zgtoszenie reklamacyjne. Odpowiedz przesytana jest na adres e-mail, z ktérego wystano
zgtoszenie, albo w inny sposdb wskazany przez zgtaszajgcego.

4. Procedura zmiany Polityki
1) Zmiany Polityki zatwierdza Zarzgd Pergaminu.

2) Nowa wersja publikowana jest w repozytorium wraz ze wskazaniem daty wejscia w zycie
oraz podsumowaniem zmian w rejestrze zmian. Poprzednie wersje pozostajg dostepne
wraz ze wskazaniem okresu ich obowigzywania.

3) Do czynnosci podpisu rozpoczetych przed wejsciem w zycie nowej wersji stosuje sie wersje
obowigzujgcg w chwili rozpoczecia procesu podpisu.
4) Zmiana Polityki nie wptywa na skutecznos¢ podpisow ztozonych przed jej wejsciem w zycie.

§ 6. Postanowienia koncowe

EI:' E . Strona 15z 16
E»_?:% [® pergamin


mailto:help@pergam.in
https://prg.mn/d/E0JvF

1. Prawo wlasciwe i rozstrzyganie sporow

Prawem wiasciwym jest prawo polskie, a wlasciwos¢ sadéw ustalana jest na podstawie
powszechnie obowigzujgcych przepisow. Wybdr prawa polskiego nie pozbawia Sygnatariusza
bedgcego konsumentem ochrony przystugujacej mu na podstawie przepiséw, ktérych nie
mozna wytgczy¢é w drodze umowy, obowigzujgcych w panstwie jego zwyktego pobytu.
Sygnatariusz bedgcy konsumentem moze ponadto skorzysta¢ z pozasgdowych sposobow
rozpatrywania reklamacji i dochodzenia roszczen wskazanych w Regulaminie.

2. Wejscie w zycie
Polityka wchodzi w zycie z dniem 1 pazdziernika 2026 r. i obowigzuje do odwotania.
3. Rejestr zmian

Wersja Data Zakres zmian Zatwierdzit

1.0 1.10.2026 Pierwsza wersja dokumentu Zarzad Pergamin

Dostawca podpisu: Asseco SimplySign . I
podp PY=Ig Dostawca podpisu: Signius

216 Email: antek@pergam.in
ANTONI BOLEStAW W DZIKOWSKI
30.09.2026 19:59:56

lEmail: kuba@pergam.in
Jakub Barwaniec Jakub Barwaniec
[130.09.2026 20:06:34
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